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1. Inleiding

Deze handleiding beschrijft de stappen om een blokkering op te heffen van een lokaal Excel-

bestand, een digitaal certificaat te installeren en de macro-instellingen in Excel aan te passen.
Er zijn drie opties om een digitaal certificaat te installeren en macro-instellingen uit te rollen:
handmatig, via Group Policy, en via Microsoft Intune.
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2. Blokkeringen opheffen in Excel-bestanden

Stap 1: Controleer of het bestand geblokkeerd is
1. Zoek het bestand op in Verkenner: Ga naar de locatie waar het Excel-bestand is opgeslagen.
2. Klik met de rechtermuisknop op het bestand: Selecteer Eigenschappen.

3. Controleer het tabblad 'Algemeen’:

o Onder aan het venster kan een melding staan zoals: "Dit bestand is geblokkeerd omdat
het van een andere computer komt."

o Als dit het geval is, ziet u een optie met een vakje Blokkering opheffen.

4. Blokkering opheffen:

o Vink het vakje aan en klik op Toepassen en vervolgens op OK.

3. Handmatig installeren en instellen digitaal certificaat

3.1 Installeren van een Digitaal Certificaat

Stap 1: Certificaatbestand verkrijgen

1. Download het certificaatbestand van de leverancier en sla het op een toegankelijke
locatie op, bijvoorbeeld op je bureaublad.

Stap 2: Certificaat importeren

1. Dubbelklik op het certificaatbestand om de Certificate Import Wizard te openen.
2. Selecteer Lokale computer en klik op Volgende.
3. Selecteer Alle certificaten in de volgende opslag plaatsen en kies Vertrouwde

Uitgevers.
4. Volg de wizard om het certificaat te importeren.
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3.2 Macro-instellingen in Excel aanpassen

Stap 1:

A o A

Macro-instellingen aanpassen

Ga naar Bestand > Opties.

Selecteer Vertrouwenscentrum in het menu aan de linkerkant.

Klik op Instellingen voor Vertrouwenscentrum.

Selecteer Macro-instellingen.

Kies de optie VBA-macro's uitschakelen met uitzondering van macro's die digitaal zijn
ondertekend.

Klik op OK om de wijzigingen op te slaan en sluit het venster.

4. Uitvoeren via Group Policy

4.1 Installeren van een Digitaal Certificaat

Stap 1:

Stap 2:

N

Stap 3:

Certificaatbestand verkrijgen

Verkrijg het digitale certificaat van een vertrouwde certificeringsautoriteit (CA) en sla
het certificaat op in een gedeelde map of op een veilige locatie.

Certificaat importeren in Group Policy

Open Group Policy Management Console (GPMC).
Maak een nieuwe GPO of bewerk een bestaande GPO.
Navigeer naar:

rust

Code kopiéren

Computer Configuration -> Policies -> Windows Settings -> Security Settings -> Public Key
Policies -> Trusted Root Certification Authorities

Klik met de rechtermuisknop op Trusted Root Certification Authorities en selecteer
Import.
Volg de wizard om het certificaatbestand te importeren.

GPO toepassen

Sluit de GPO-editor en zorg ervoor dat de GPO is gelinkt aan de juiste OU's binnen je
Active Directory.
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4.2 Macro-instellingen in Excel Aanpassen

Stap 1: Nieuwe GPO aanmaken of bestaande bewerken

1. Maak een nieuwe GPO of bewerk een bestaande GPO.
2. Navigeer naar:

rust

Code kopiéren

User Configuration -> Policies -> Administrative Templates -> Microsoft Excel 2016 ->
Excel Options -> Security -> Trust Center

Stap 2: Instellingen aanpassen

1. Dubbelklik op VBA Macro Notification Settings.
2. Zet de instelling op Enabled en selecteer Disable all except digitally signed macros.

Stap 3: GPO toepassen

1. Sluit de GPO-editor en zorg ervoor dat de GPO is gelinkt aan de juiste OU's binnen je
Active Directory.

5. Uitvoeren via Intune

5.1 Installeren van een Digitaal Certificaat

Stap 1: Certificaatbestand verkrijgen
1. Verkrijg het digitale certificaat van een vertrouwde certificeringsautoriteit (CA).
Stap 2: Configuratieprofiel maken
1. Ga naar Devices > Configuration profiles > Create profile.
2. Kies Windows 10 and later als platform en Trusted certificate als profieltype.
3. Geef het profiel een naam, bijvoorbeeld "Trusted Certificate Profile".

Stap 3: Certificaat uploaden

1. Upload het certificaatbestand (.cer).
2. Wijs het profiel toe aan de juiste gebruikersgroepen of apparaten.
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5.2 Macro-instellingen in Excel aanpassen

Stap 1: Configuratieprofiel maken

1. Ga naar Devices > Configuration profiles > Create profile.
2. Kies Windows 10 and later als platform en Administrative templates als profieltype.

Stap 2: Instellingen aanpassen

1. Zoek naar Excel 2016 en voeg de instelling VBA Macro Notification Settings toe.
2. Configureer de instelling om Disable all except digitally signed macros te selecteren.

Stap 3: Profiel toepassen
1. Wijs het profiel toe aan de juiste gebruikersgroepen of apparaten.

6. Conclusie

Met deze handleiding kunt u handmatig, via Group Policy, of via Microsoft Intune een digitaal
certificaat installeren en de macro-instellingen in Excel aanpassen.
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